SOZLESMELI BiLiSIM PERSONELI ALIM iLANI

T.C.
ADALET BAKANLIGI

Bilgi Islem Genel Miidiirliigii emrinde istihdam edilmek iizere 375 Sayili Kanun Hiikmiinde
Kararname’nin Ek 6’nc1 maddesi ile 31/12/2008 tarih ve 27097 sayili Resmi Gazete’de

yayimlanan Kamu Kurum ve Kuruluslarinin Biiyiik Olcekli Bilgi Islem Birimlerinde Sozlesmeli

Bilisim Personeli Istihdamina iliskin Esas ve Usuller Hakkinda Y&netmelik'in 8’inci maddesi
uyarinca sozIii sinav basari sirasina gore yapilacak yerlestirme ile 37 (otuz yedi) sozlesmeli
bilisim personeli alinacaktir.
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I- BASVURU SARTLARI
A- GENEL SARTLAR

a.

b.

657 sayil1 Devlet Memurlar1 Kanunu’nun 48’inci maddesinde belirtilen sartlar1 tasimak,

Fakiiltelerin ~ dort yillik bilgisayar miihendisligi, yazilim miihendisligi, elektrik
miihendisligi, elektronik miihendisligi, elektrik ve elektronik miihendisligi ve endiistri
mihendisligi boliimlerinden ya da bunlara denkligi Yiiksekogretim Kurulunca kabul
edilmis yurt disindaki yiiksekdgretim kurumlarindan mezun olmak,

(b) bendinde belirtilenler disinda kalan dort yillik egitim veren fakiiltelerin miihendislik
boliimlerinden, fen-edebiyat, egitim ve egitim bilimleri fakiiltelerinin, bilgisayar ve
teknoloji iizerine egitim veren boliimleri ile istatistik, matematik ve fizik boliimlerinden
ya da bunlara denkligi Yiiksekogretim Kurulunca kabul edilmis  yurt
disindaki yiiksekogretim kurumlarindan mezun olmak (Bu kisimda belirtilen boliim
mezunlari sadece D Grubu pozisyonlari i¢cin basvuru yapabilir),

Yazilim, yazilim tasarimi ve gelistirilmesi ile bu siirecin yonetimi konusunda veya biiytik
Olgekli ag sistemlerinin kurulumu ve yonetimi konusunda, son bagvuru tarihi itibariyla
iicret tavani iki katin1 gegmeyecekler icin en az 3 (ii¢) yilhk, digerleri i¢in en az 5 (bes)
yillik mesleki tecriibeye sahip olmak (Mesleki tecriibenin belirlenmesinde; bilisim
personeli olarak 657 sayili Kanuna tabi kadrolu veya ayni Kanunun 4 {incii maddesinin
(B) bendi ile 399 sayili Kanun Hiilkmiinde Kararnameye tabi sozlesmeli statiideki
hizmetler ve Sosyal Giivenlik Kurumuna tabi 6zel kesimde bilisim personeli olarak
gectigi belgelenen hizmet siireleri dikkate alinir),

Bilgisayar ¢evre birimlerinin donanimi ve kurulan ag yonetimi gilivenligi hakkinda bilgi
sahibi olmalar1 kaydiyla giincel programlama dillerinden en az ikisini bildigini
belgelemek,



f. Hizmetin gerektirdigi nitelikler ile muhakeme, temsil, yeni teknolojileri takip etme,
O0grenme ve arastirma, hizli 6grenme ve kendini gelistirme, analitik diigsiinebilme, takim
caligmasina yatkin olma ve iletisim becerisi yiiksek olma, yogun ve stresli is temposuna
ayak uydurabilme ve belgelemeye (dokiimantasyon) Onem Vvererek belgeleme
yeteneklerine sahip olmak.

B- OZEL SARTLAR
Basvuru genel sartlarina ilave olarak basvurulacak pozisyonlar i¢in asagidaki 6zel sartlar

aranacaktir.

A GRUBU: (2 Kisi)

1. Kidemli Yazilim Mimari (1 Kisi)

a.

Biiytik olgekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da
kamu diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu
kamu kurum ve kuruluslarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dis
kullanicis1 bulunan 6zel sektordeki sistem merkezlerinde yazilim gelistiricisi
olarak en az 10 (on) y1l calistigini belgelemek,

Bilgi sistemleri konusunda proje yoneticisi veya proje koordinatorii olarak en az 5
(bes) yi1l deneyim sahibi olmak,

Yazilim mimari gereksinimlerinin belirlenmesi, tasarim, gelistirme ve alt yapinin
teknolojik gelismelere uyarlanmasi konusunda bilgi ve tecriibe sahibi olmak,

Veritabani sistemleri konularinda en az 5 (bes) yillik tecriibe sahibi olmak,
Big Data konusunda tecriibe sahibi olmak,
JavaEE mimarisinde tecriibe sahibi olmak,

Visio, Enterprise Architect, Rational Rose gibi yazilim araglarindan biri ile
yazilim modelleme konusunda tecriibe sahibi olmak,

Yazilim giivenligi ve giivenli yazilim yasam dongiisii konusunda bilgili ve tecriibe
sahibi olmak,

Kurumsal uygulama yasam dongiisiine hakim ve uygulama gelistirme tecriibesine
sahip olmak,

Yazilim test teknikleri ve metodolojileri konusunda bilgi ve tecriibe sahibi olmak,
Stirekli Entegrasyon/Siirekli Dagitim konularinda bilgi sahibi olmak,

Linux/Unix isletim sistemleri konusunda bilgi sahibi olmak,

. Bilisim projelerinde sozlesme ve teknik sartname hazirlamak ve/veya hazirlama

slireclerini yonetme konusunda bilgi ve tecriibe sahibi olmak,

Satin alma stirecleri hakkinda bilgi ve tecriibe sahibi olmak,



0.

p.

Takim ¢alismasina yatkin olmak,

Tercihen Project Management Professional (PMP) sertifikasina sahip olmak,

r. Tercihen CMMI siirecleri konusunda bilgi ve tecriibe sahibi olmak.

2. Kidemli Sistem Miman (1 Kisi)

a.

Biiytik olgekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da
kamu diizeninin bozulmasina yol agabilecek kritik tlirdeki verilerin bulundugu
kamu kurum ve kuruluslarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dis
kullanicis1 bulunan 6zel sektdrdeki sistem merkezlerinde bilisim aglar1 yoneticisi
(network admin) veya sistem yoOneticisi (admin) olarak en az 8 (sekiz) yil
calistigini belgelemek,

Basariyla sonuglanmis biiyiik 6lgekli veri merkezi kurulumu veya yenilenmesi
projesinde ¢Oziim ve mimarinin olusturulmasi, rekabet ve degerlendirme
caligmalar1 ile rekabet ortaminin hazirlanmasi, teknik sartname hazirlanmasi,
ihale siireci, kurulum ve yapilandirma, gog¢ siirecleri ile muayene ve kabul
stireglerinin yonetimi konusunda en az 5 (bes) yil ¢calismis olmak,

En az Cisco Certified Network Professional (CCNP), CCNP Service Provider
(veya CCIP), Cisco Certified Design Professional (CCDP) sertifikalarindan birine
sahip olmak,

En az Red Hat Certified System Administrator (RHCSA), Red Hat Certified
Engineer (RHCE), Red Hat Certified Architect (RHCA), Red Hat Certified
Virtualization Administrator (RHCVA), IBM Certified System Administrator -
AIX Administration sertifikalarindan birine sahip olmak,

Microsoft Certified Solutions Expert (MCSE) sertifikasina sahip olmak,
VMware Certified Professional (VCP) sertifikasina sahip olmak,

Yonlendirme (routing), anahtarlama (switching), VoIP, Wireless yapilandirma ve
yonetimi konularinda tecriibe sahibi olmak,

Gilivenlik duvarlari, VPN yapilari, saldirn tespit ve saldiri onleme sistemleri
(IDS/IPS), antiviriis, ylik dengeleme sistemleri, e-posta giivenlik sistemleri, vekil
sunucu (Proxy) ve sistemleri ve sifirinct giin (zero day) sistemleri konularinda
tecriibe sahibi olmak,

Sunucu sistemleri ve mimarileri ile sunucu sanallagtirma (VMware veya Red Hat
Virtualization) teknolojileri hakkinda tecriibe sahibi olmak,

Disk sistemleri ve mimarileri ile disk sanallastirma teknolojileri hakkinda tecriibe
sahibi olmak,



k. Veri iletisim (F/O, ADSL, G.HDSL, Metro Ethernet, VPN) altyapilarinin
planlamas1 ve yapilandirilmast ile SLA seviyelerinde takip ve kontrolleri
konularinda tecriibe sahibi olmak,

|. Wired LAN, Wireless LAN, WAN kurulumu ve ag yonetim sistemleri ile 802.1x
ve VPN Protokollerinin yonetimi konusunda tecriibe sahibi olmak,

m. Merkezi ag/sistem yoOnetimi ve performans izleme sistemleri, hizmet seviyesi
taahhiidii (SLA) yonetimi konularinda tecriibe sahibi olmak,

n. CISSP konusunda bilgi sahibi olmak,
o. ITILv3 ve CEH konusunda bilgi sahibi olmak,

p. Microsoft Windows Server, UNIX/AIX/Linux isletim sistemleri konusunda bilgi
sahibi olmak,

Veri tabani sistemleri hakkinda bilgi sahibi olmak,

s. Tercihen Project Management Professional (PMP) sertifikasina sahip olmak,

t. Tercihen Pardus isletim sistemi konusunda bilgi sahibi olmak,

u. Tercihen CEH - Certified Ethical Hacker sertifikasina sahip olmak,

v. Tercihen (Cisco Certified Internetwork Expert) CCIE sertifikasina sahip olmak.

B GRUBU (10 Kisi)

1. Kidemli Yazilim Gelistirme Uzmani (3 Kisi)

a. Yazilim gelistirme konusunda en az 5 (bes) yillik tecriibe sahibi olmak ve belgelemek,

b. JavaEE mimarisinde ¢alisan projelerde aktif olarak en az 5 (bes) yil ¢alismis olmak,

c. Nesneye dayali programlama ve tasarim kaliplarina hakim olmak,

d. Spring Framework (Spring MVC, Spring Boot, Spring Data, Spring Cloud) kullanarak
proje gelistirme konusunda en az 2 (iki) yil tecriibe sahibi olmak,

e. REST web servis, GraphQL, mikroservis mimarisi, SOAP hakkinda bilgi ve tecriibe
sahibi olmak,

f.  NoSQL veritabanlar1 hakkinda bilgi sahibi olmak,

g. Versiyonlama araglarindan Git konusunda tecriibe sahibi olmak,

h. Literatiirii takip edebilecek diizeyde Ingilizce bilmek,

Test siiregleri hakkinda bilgi sahibi olmak,

SDLC metodolojileri hakkinda bilgi sahibi olmak,



Performans odakli gelistirmeler ve code refactoring yapabilmek,

Oracle, PostgreSQL ve DB2 iliskisel veritabanlarindan en az birisini kullanarak
uygulamalar gelistirmis olmak,

. Tercihen Web uygulamalari, responsive design, typescript konularinda bilgi sahibi olmak,

. Tercihen Angular framework, React veya Vuels Kkiitiiphanelerinden en az birisiyle
uygulama gelistirmis olmak,

. Tercihen UI, UX standartlar1, kullanic1 deneyimi hakkinda bilgi sahibi olmak,

. Tercihen DevOps, CI/CD siirecleri, Konteyner mimarisi, Kubernetes, Docker hakkinda
bilgi sahibi olmak,

Tercihen Kafka, RabbitMQ, Redis sistemleri hakkinda bilgi sahibi olmak,
Tercihen Agile, Scrum siiregleri hakkinda bilgi sahibi olmak,

Tercihen gRPC, Protocol Buffers konular1 hakkinda bilgi ve tecriibe sahibi olmak.
. Kidemli Veri Taban1 Uzmam (1 Kisi)

. Biiyiik 6l¢ekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum ve
kuruluslarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dis kullanicis1 bulunan 6zel
sektordeki sistem merkezlerinde veritabani yoneticisi (admin) olarak en az 5 (bes) yil
tecriibe sahibi olmak ve belgelemek,

En az 3 (ii¢) yil siire ile Oracle 10g/11g/12¢ veya iistii veritabani yonetimi ile SQL ve
PL/SQL programlama tecriibesine sahip olmak,

SQL/ PLSQL 1yilestirme (tuning) konusunda bilgi ve tecriibe sahibi olmak,
. lliskisel veritaban1 tasarimi konusunda bilgi ve tecriibe sahibi olmak,
Oracle RAC konusunda bilgi ve tecriibe sahibi olmak,

UNIX ve Linux tiirevleri (tercihen IBM AIX, Oracle Linux ve Red Hat Linux) isletim
sistemleri yonetimi (admin) konusunda bilgi ve tecriibe sahibi olmak,

RMAN veya Shell scripting ile Cold ve Hot backup scripting konularinda bilgi sahibi
olmak,

DataGuard, CDC gibi veri yedekleme sistemlerinde deneyime sahip olmak,
. Oracle ASM konusunda bilgi sahibi olmak,
Tercihen IBM GPFS konusunda bilgi sahibi olmak,

Tercihen felaket kurtarma veri merkezi sistemlerinde bilgi ve tecriibe sahibi olmak.



Tercihen Oracle Certified Associate (OCA), Oracle Certified Professional (OCP),
Oracle Certifed Master (OCM) veya daha Ustii sertifikalardan herhangi birisine sahip
olmak.

. Kidemli Ag Altyapis1 Uzman (2 Kisi)

. Biiyiik 6l¢ekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum ve
kuruluslarinda yahut Firewall, IDS, IPS gibi giivenlik iiriinlerinin kullanildig1 en az 1.000
(bin) i¢ veya 10.000 (on bin) dis kullanicis1 bulunan 6zel sektdrdeki sistem merkezlerinde
sistem yoOneticisi (admin) olarak en az 5 (bes) yil calistigini belgelemek,

. Biiyiik o6lgekli veri merkezinde konuslandirilmis ve kurumsal segmentteki omurga
anahtari, giivenlik duvari, saldir1 tespit ve onleme sistemi, eposta giivenlik sistemleri ve
ylk dengeleyici sisteminin her biri hakkinda en az 5 (bes) yillik sistem/cihaz yoneticisi
(admin) tecriibesi oldugunu belgelemek,

Biiyiik olgekli bir veri merkezinde en az 10.000 kullanicili bir Sanal Ozel Ag (VPN)
sistemi yonetimi konusunda en az 3 (ii¢) y1l ¢alistigini belgelemek,

E-posta giivenlik ¢6ziimii hakkinda bilgi sahibi olmak,
Veri merkezi kablolamas1 hakkinda bilgi sahibi olmak,

Yerel Alan Ag1 (LAN), Genis Alan Ag1 (WAN), Kablosuz Yerel Alan Ag1 (WLAN),
Sanal Ozel Ag (VPN), Dinamik Yonlendirme Protokolleri, SSL, DHCP, DNS, Proxy ve
IEEE 802.1x teknolojileri konusunda bilgi ve tecriibe sahibi olmak,

. IPSEC ve SSL VPN c¢oziimleri konusunda tasarim, is siirekliligi ve sorun giderme
tecriibesine sahip olmak,

. Altyap1 donanimlar1 hakkinda bilgi ve tecriibe sahibi olmak,

Sunucu sistemleri ve mimarileri ile sunucu sanallagtirma
(VMware veya Red Hat Virtualization) teknolojileri hakkinda bilgi ve tecriibe sahibi
olmak,

Active Directory hakkinda bilgi sahibi olmak,

Microsoft Windows Server, Unix ve Linux isletim sistemleri konusunda tecriibe sahibi
olmak,

Bilgi Gilivenligi Yonetim Sistemi (ISO 27001) ve Bilisim Teknolojileri Altyap1
Kiitiiphanesi (ITIL) hakkinda bilgi sahibi olmak,

. Tercihen Project Management Professional (PMP) sertifikasina sahip olmak,

. Tercihen ISO 27001 - Bilgi Giivenligi Yonetimi Sistemi Standardi denetgi sertifikasina
sahip olmak,



Tercihen ISO 27001 sertifikasinin basari ile alindig1 en az bir uygulamada aktif rol almis
olmak.

. Kidemli Ag Uzmam (1 Kisi)

. Biiyiik 6lgekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum ve
kuruluslarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dis kullanicis1 bulunan 6zel
sektordeki sistem merkezlerinde bilisim aglart yoneticisi (network admin) olarak en az 5
(bes) yil ¢alistigini belgelemek,

. En az 1.000 (bin) ug birim ve en az 10.000 (on bin) i¢ kullanicili biiytlik 6lgekli bilgi islem
merkezinde bilisim aglar1  topolojisi tasarimi, planlanmasi ve yapilandirmasi
(konfigiirasyon) konusunda basariyla sonuglanmis proje gerceklestirmis olmak ve
belgelemek,

Cisco Certified Network Professional (CCNP), CCNP Service Provider (veya CCIP),
Cisco Certified Design Professional (CCDP) sertifikalarindan en az birine sahip olmak ve
belgelemek,

Routing, Switching, VoIP, Wireless yapilandirma ve yonetimi konularinda tecriibe sahibi
olmak,

Veri iletisim (F/O, SDH, ATM, ADSL, G.HDSL, Metro Ethernet, VPN) altyapilarinin
planlamasi, baglantilarinin yaptirilmasi, konfigiirasyon yapilmasi, SLA seviyelerinde
takip ve kontrolleri konularinda tecriibe sahibi olmak,

Wired LAN, Wireless LAN, WAN kurulumu ve ag yonetim sistemleri ile 802.1x ve VPN
Protokollerinin yonetimi konusunda tecriibe sahibi olmak,

. IPSEC konusunda tasarim, is siirekliligi ve sorun giderme tecriibesine sahip olmak,

. Merkezi ag/sistem yoOnetimi ve performans izleme sistemleri, Hizmet Seviyesi Taahhiidi
(SLA) yonetimi konularinda tecriibe sahibi olmak,

PMP ve CISSP konusunda bilgi sahibi olmak,

Bilisim Teknolojileri Altyap1 Kiitiiphanesi (ITIL) hakkinda bilgi sahibi olmak,
Unix ve Linux isletim sistemleri konusunda bilgi sahibi olmak,

Satin alma stirecleri hakkinda bilgi ve tecriibe sahibi olmak,

. Tercihen Project Management Professional (PMP) sertifikasina sahip olmak,

. Tercihen Cisco Certified Internetwork Expert (CCIE) sertifikasina sahip olmak,

. Tercihen Cisco Certified Network Professional Voice (CCNP Voice) veya CCNP
Wireless sertifikasina sahip olmak.

. Kidemli Sistem Uzmam (Windows) (1 Kisi)



. Biiyiik 6lgekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum ve
kuruluslarinda yahut en az 10.000 (on bin) kullanicilt Active Directory yapis1 bulunan
0zel sektordeki sistem merkezlerinde sistem yoneticisi (admin) olarak en az 5 (bes)
yillik tecriibe sahibi olmak ve belgelemek,

. En az 10.000 (on bin) kullanicili Active Directory yapisinin kullanildigr bir sistem
merkezinde Microsoft Server (2008, 2012, 2016 veya giincel siirtimleri) isletim sistemleri
sistem ydneticisi (admin) olarak en az 5 (bes) yil tecriibesi oldugunu belgelemek,

Microsoft Certified Solutions Expert (MCSE) sertifikasina sahip olmak,

. Microsoft iiriin ve servisleri olan DNS, DHCP, WINS, Certificate Authority, File Server,
Remote Desktop mimarisi, Windows 8/10 isletim sistemlerinin
kurulum, konfigiirasyon, upgrade ve sorun ¢oziimlemesi hakkinda bilgi ve tecriibe sahibi
olmak,

Microsoft Exchange 2010-2016 ve Microsoft Skype Server konularinda kurulum,
konfigiirasyon, upgrade ve sorun ¢dziimleme tecriibelerine sahip olmak,

Microsoft SCOM 2012 ve SSCM 2012 ve stii sistemlerinin kurulum konfigiirasyon ve
sorun giderme konularinda tecriibeye sahip olmak,

. Microsoft IIS 8 veya giincel siirimlerinin yonetimi konusunda bilgi ve tecriibe sahibi
olmak,

Microsoft Windows GPO, WSUS ve System Center {irtinleri hakkinda bilgi sahibi olmak,

Microsoft Hyper-V veya VMware sanallastirma platformlari konusunda bilgi sahibi
olmak,

Windows sunucu ortamlarinda problem ¢6zme, log inceleme gibi konularda bilgi sahibi
olmak,

Windows sunucularda performans problemlerinin ¢oziimii konusunda bilgi sahibi olmak,

Sunucu donanimlar1 ve yapilandirmast (disk, Ethernet, hba, raid vb.) hakkinda bilgi ve
tecriibe sahibi olmak,

. Tercihen Bilgi Giivenligi Yonetim Sistemi (ISO 27001) ve Bilisim Teknolojileri Altyap1
Kiitiiphanesi (ITIL) hakkinda bilgi sahibi olmak,

. Tercihen Red Hat Certified System Administrator (RHCSA),
Red Hat Certified Engineer (RHCE), Red Hat Certified Architect  (RHCA,  herhangi
biri), Red Hat Certified Virtualization Administrator (RHCVA) sertifikalarindan herhangi
birisine sahip olmak,

. Tercihen VMware Certified Professional (VCP) sertifikasina sahip olmak,

. Tercihen ISO 27001 - Bilgi Giivenligi Yonetimi Sistemi Standardi denetgi sertifikasina
sahip olmak,



Tercihen ISO 27001 sertifikasinin basari ile alindig1 en az bir uygulamada aktif rol almis
olmak.

. Kidemli Sistem Uzmam (1 Kisi)

. Biiyiik 6lgekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum ve
kuruluslarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dis kullanicis1 bulunan 6zel
sektordeki sistem merkezlerinde UNIX, AIX veya Linux (tercihen Red Hat Linux) isletim
sistemlerinin yoneticisi (admin) olarak en az 5 (bes) yillik tecriibe sahibi olmak ve
belgelemek,

Sistem yazilimlar1 ve Script Language konusunda en az 5 (bes) yillik tecriibe sahibi
olmak,

Red Hat Certified System Administrator (RHCSA), Red Hat Certified Engineer (RHCE),
Red Hat Certified Architect (RHCA), Red Hat Certified Virtualization Administrator
(RHCVA), IBM Certified System Administrator - AIX Administration sertifikalarindan
en az ikisine sahip olmak,

. Acik kaynak kodlu isletim sistemleri ve yazilimlar hakkinda bilgi ve tecriibe sahibi
olmak,

AIX igletim sistemleri kurulumu, konfigiirasyonu, idamesi ve giivenligi konularinda
tecriibe sahibi olmak,

Unix, Linux (tercihen RedHat), AIX isletim sistemleri performans analizi ve
raporlamasini yapabilmek,

. IBM Spectrum Scale, Power HA, Power VC, Power VM vyazilimlar1 kurulumu,
konfigiirasyonu ve idamesinde tecriibe sahibi olmak,

. IBM Power serisi donanim yonetiminde tecriibe sahibi olmak,

Yiiksek olgekli disk sistemleri ve depolama sistemlerinin (Storage Area Network - SAN)
yoOnetimi, yapilandirilmasi ve donanimlarinin yonetiminde tecriibe sahibi olmak,

DHCP, DNS, Proxy ve benzeri sistem servisleri hakkinda tecriibe sahibi olmak,

ISO 27001 (Bilgi Giivenligi Yonetim Sistemi) ve Bilisim Teknolojileri Altyap:
Kiitliphanesi (ITIL) hakkinda bilgi sahibi olmak,

Acil Durum Merkezi sistemlerinde tecriibe sahibi olmak,

. Kurumsal yedekleme yazilimlari, donanimlari, teknolojileri ve yonetiminde tecriibe
sahibi olmak,

Tercihen VMware Certified Professional (VCP) sertifikasina sahip olmak,

. Tercihen CEH - Certified Ethical Hacker sertifikasina sahip olmak,



. Tercihen ISO 27001 (Bilgi Giivenligi Yonetimi Sistemi) Standardi denetgi sertifikasina
sahip olmak,

Tercihen ISO 27001 (Bilgi Giivenligi Yonetim Sistemi) sertifikasinin basari ile alindig1 en
az 1 (bir) uygulamada aktif rol almis olmak,

Tercihen kurumsal yedekleme teknolojilerine ait sertifika sahibi olmak,

Tercihen veri depolama teknolojilerine ait sertifika sahibi olmak.

. Kidemli Bilgi Giivenligi Uzmam ( 1 Kisi)

. Biiyiik 6lgekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum ve
kuruluslarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dis kullanicis1 bulunan 6zel
sektordeki sistem merkezlerinde bilgi giivenligi uzmani veya sistem yoneticisi (admin)
veya bilisim aglar1 yoOneticisi (network admin) veya yazilim gelistiricisi olarak en az 5
(bes) y1l calistigini belgelemek,

. Bilgi Giivenligi ve SIEM (Security Information Management and Security Event
Management) konularinda tecriibe sahibi olmak,

Glivenlik duvarlari, VPN yapilar, saldirt tespit ve saldirt Onleme sistemleri
IDS/IPS, antiviriis, yiikk dengeleme cihazlar1 yapilandirma ve yonetimi konularinda
tecriibe sahibi olmak,

Sunucu mimarileri ve disk sanallagtirma ile sanallagtirma
teknolojilerinden Vmware veya Red Hat Virtualization sistemlerinin giivenligi konusunda
tecriibe sahibi olmak,

Yazilim giivenligi konusunda tecriibe sahibi olmak,

Penetrasyon (s1izma ve zafiyet) testleri konusunda tecriibe sahibi olmak,
O

e @iincel saldir1 tiirlerine ve saldirt amagh araglarin kullanimima hakim
olmak,

e Linux ve Microsoft sistemlerde zararli analizi yapabilmek,

o Network giivenligi hakkinda bilgi sahibi olmak ve Network penetrasyon
testi yapabilmek,

e Nmap, Nessus, Netsparker, Acunetix vb. araglar ile tarama yapabilmek ve
bulgular1 dogrulayabilmek,

e ISO 27001, PCI DSS, COBIT, ISO 22300, ITIL GDPR ve KVKK
konularinda bilgi sahibi olmak,

o Aktif ve Pasif Bilgi toplama yontemlerine hakim olmak,



e Ag haritalamasi yapabilmek,

o Zafiyet tarama ve sisteme erisim, hak yiikseltme, diger sistemlere sizma,
diger aglara sizma, erisim koruma, iz kayitlarinin silinmesi konularina
hakim olmak,

e Web uygulama, mobil uygulama, i¢ ve dis ag, kablosuz ag, VPN sistemleri
ve veritabani sistemlerine yonelik penetrasyon testi yapabilmek,

e Uygulamali CEH egitimi almis olmak (Online egitim kabul
edilmeyecektir)

g. Kod analizi konusunda tecriibe sahibi olmak,

h. UNIX, Linux ve Microsoft Sunucu isletim sistemleri konusunda tecriibe sahibi olmak,

i.  Veri tabani sistemleri hakkinda bilgi sahibi olmak.

C GRUBU (22 Kisi)

1. Yazilim Gelistirme Uzmani (3 Kisi)

a. Yazilim gelistirme konusunda en az 5 (bes) yillik tecriibe sahibi olmak ve belgelemek,

b. JavaEE mimarisinde ¢alisan projelerde aktif olarak en az 3 (ii¢) yil ¢alismis olmak,

c. Nesneye dayali programlama ve tasarim kaliplarina hakim olmak,

d. Spring Framework (Spring MVC, Spring Boot, Spring Data, Spring Cloud) kullanarak
projeler gelistirmis olmak,

e. REST web servis, GraphQL, mikro servis mimarisi, SOAP hakkinda bilgi ve tecriibe
sahibi olmak,

f.  NoSQL veri tabanlar1 hakkinda bilgi sahibi olmak,

g. Versiyonlama araclarindan Git konusunda tecriibe sahibi olmak,

h. Literatiirii takip edebilecek diizeyde Ingilizce bilmek,

a. Test siiregleri hakkinda bilgi sahibi olmak,

J.  SDLC metodolojileri hakkinda bilgi sahibi olmak,

k. Performans odakli gelistirmeler ve code refactoring yapabilmek,

|.  Oracle, PostgreSQL ve DB2 iliskisel veri tabanlarindan en az birisini kullanarak
uygulamalar gelistirmis olmak,

m. Tercihen Web uygulamalari, responsive design, typescript konularinda bilgi sahibi olmak,

n. Tercihen Angular framework, React veya Vuels kiitiiphanelerinden en az birisiyle

uygulama gelistirmis olmak,



Tercihen Ul, UX standartlari, kullanic1 deneyimi hakkinda bilgi sahibi olmak,

Tercihen DevOps, CI/CD siiregleri, Konteyner mimarisi, Kubernetes, Docker hakkinda
bilgi sahibi olmak,

Tercihen Kafka, RabbitMQ, Redis sistemleri hakkinda bilgi sahibi olmak,

Tercihen Agile, Scrum siire¢leri hakkinda bilgi sahibi olmak,

Tercihen gRPC, Protocol Buffers konular1 hakkinda bilgi ve tecriibe sahibi olmak.

. Web Onyiiz Gelistirme Uzmam (2 Kisi)

. Yazilim gelistirme konusunda en az 5 (bes) yillik tecriibe sahibi olmak ve belgelemek,
. lIyi derecede CSS3, HTMLS5, Javascript konularinda bilgi ve tecriibe sahibi olmak,
Onyiiz kiitiiphanelerinden React, Angular veya Vue.js ile proje gelistirmis olmak,

. UI/UX standartlar1, Responsive Design, Progressive Web Apps ve SEO konularinda bilgi
sahibi olmak,

Figma, PhotoShop, Sketch vb. yazilimlar {izerinde yapilan mockup tasarimlari sorunsuz
bir sekilde web ortamina aktarabiliyor olmak,

Web Sayfa performansi ile alakali tecriibe sahibi olmak,
Gulp, Webpack, Grunt teknolojilerinden birinde tecriibe sahibi olmak,

. Bootstrap, Skeleton vb. CSS kiitliphanelerini ve SASS - LESS 6n islemci kiitiiphaneleri
konusunda tecriibe sahibi olmak,

Restful web servisleri, API, JSON/XML teknolojilerinde tecriibe sahibi olmak,

Farkl1 tarayic1 ve mobil uyumlulugu konularinda tecriibe sahibi olmak,

Versiyonlama araglarindan Git konusunda tecriibe sahibi olmak,

Literatiirii takip edebilecek diizeyde ingilizce bilmek,

. Tercihen Ember js ile gelistirme yapmis olmak,

Tercihen popiiler JS Ul kiitliiphanelerinin en az bir tanesi ile proje gelistirmis olmak,
Tercihen Agile siirecleri hakkinda bilgi sahibi olmak.

. DevOps Miihendisi (1 Kisi)

. Red Hat/Centos Linux igletim sistemlerinin yonetiminde en az 3 yil tecriibe sahibi olmak,

. Jenkins, TeamCity, Bamboo vb. CI/CD araglarinda ileri diizeyde bilgi sahibi olmak,



PowerShell, Python, BashScript vb. yazilimlarla yazili metin gelistirebilme tecriibesine
sahip olmak,

. Ansible, Chef, Puppet araglarindan en az 1 tanesi hakkinda tecriibe sahibi olmak,

Load Balancing, High Availability ve Clustering teknolojileri konusunda bilgi sahibi
olmak,

Sistemlerin log, performans ve kapasite metriklerinin incelenmesi konusunda tecriibe
sahibi olmak,

. Kubernetes, Docker Swarm, OpenShift vb. konteyner teknolojilerinde tecriibe sahibi
olmak,

. Prometheus, Grafana, Zabbix vb. monitor araglarindan en az 1 tanesi hakkinda tecriibe
sahibi olmak,

Versiyonlama araglarindan Git konusunda tecriibe sahibi olmak,

Literatiirii takip edebilecek diizeyde Ingilizce bilmek,

Yazilim gelistirme yasam dongiisiine (SDLC) hakim olmak,

Java programlama dilinde tecriibe sahibi olmak,

. Java uygulamalar1 performans analizi tecriibesine sahip olmak,

Tercihen yiik testi, performans testi, stres testi gibi konularda tecriibe sahibi olmak,
Tercihen Agile siiregleri hakkinda bilgi sahibi olmak.

. Web-Mobil Tasarim Uzmani (1 Kisi)

. Web ve mobil uygulamalarinda son kullanict odakli tasarim konusunda en az 2 (iki) yil
tecriibe sahibi olmak,

. Ayrmtili site haritasi, wireframe tasarimlari, akis diyagramlari, kullanict senaryolari
olusturma ve bunlar1 dokiimante etme konusunda bilgi ve tecriibe sahibi olmak,

Adobe Photoshop, Adobe XD, Sketch ve Figma tasarim aracglarindan en az birini
kullanabiliyor olmak,

HTMLS5, JavaScript ve CSS3 gibi teknolojilerde bilgi sahibi olmak,
Responsive web, cross browser ve mobil uyum konusunda bilgi sahibi olmak,
Giincel UX/UI trendleri, teknikleri ve teknolojileri ile ilgili bilgi sahibi olmak,
Tercihen Agile siirecleri hakkinda bilgi sahibi olmak.

. Veritabam Uzmam (1 Kisi)



. Biiyiik 6lgekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum ve
kuruluslarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dis kullanicis1 bulunan 6zel
sektordeki sistem merkezlerinde Oracle veritabani veya IBM DB2 veritabani yonetiCisi
(admin) olarak en az 3 (ii¢) yillik tecriibe sahibi olmak ve belgelemek,

. Oracle 10g/11g/12c veya giincel siiriimleri veritabani ile IBM DB2 Siiriim 8 veya giincel
stiriimleri veritabani1 yonetimi konusunda en az 2 (iki) yillik tecriibe sahibi olmak,

SQL ve PL/SQL programlama konusunda en az 2 (iki) yillik tecriibe sahibi olmak,
SQL ve PLSQL iyilestirme (tuning) becerisine sahip olmak,
Iliskisel veritabani tasarimi konusunda tecriibe sahip olmak,

Unix/Linux (tercinen IBM AIX, Oracle Linux ve Red Hat) isletim sistemi tecriibesine
sahip olmak,

. Tercihen RMAN veya Shell scripting ile cold ve hot backup scripting konularinda tecriibe
sahibi olmak,

. Tercihen DataGuard, CDC gibi veri yedekleme sistemlerinde tecriibe sahibi olmak,
. Tercihen PostgreSQL veri tabani bilgisine sahip olmak,

Tercihen IBM GPFS, Oracle RAC bilgisine sahip olmak,

Tercihen OCA, OCP veya OCM sertifikalarindan birine sahip olmak,

Tercihen felaket kurtarma veri merkezi sistemlerinde tecriibe sahibi olmak.

. Network (Ag) Uzmam (2 Kisi)

. Biiyiik 6lgekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol acabilecek kritik tiirdeki verilerin bulundugu kamu kurum ve
kuruluslarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dis kullanicist bulunan 6zel
sektordeki sistem merkezlerinde bilisim aglart yoneticisi (network admin) olarak en az 3
(ti¢) yillik tecriibe sahibi olmak ve belgelemek,

. Biiyiik 6l¢ekli veri merkezinde konuslandirilmis kurumsal (enterprise) seviyedeki omurga
yonlendirici ile u¢ birimlerde konuslandirilmis yonlendirici, omurga anahtar ve kenar
anahtar sistemleri i¢in bilisim aglar1 yoneticisi (network admin) olarak en az 3 (ii¢) yillik
tecriibe sahibi olmak ve belgelemek,

Cisco Certified Network  Professional (CCNP), CCNP Data Center, CCNP
Routing and Switching, CCNP Collaboration, CCNP Security, CCNP Wireless, CCNP
Service Provider, CCDP, CCNP Cloud egitimlerinden en az birini veya sertifikasini
aldigin1 belgelemek,

. Genis alan aglar1 ve yerel alan aglar1 kablolamas1 hakkinda bilgi sahibi olmak,



Yerel Alan A& (LAN), Genis Alan Ag1 (WAN), Kablosuz Yerel Alan Ag1 (WLAN),
Sanal Ozel Ag (VPN), Dinamik Yo6nlendirme Protokolleri, SSL, DHCP, DNS, Proxy ve
IEEE 802.1x teknolojileri konusunda bilgi ve tecriibe sahibi olmak,

Altyapt donanimlar1 hakkinda bilgi ve tecriibe sahibi olmak,
. Network izleme ve raporlama konularinda tecriibe sahip olmak,
. Unix ve Linux isletim sistemleri konusunda bilgi sahibi olmak,

. Tercihen ISO 27001 (Bilgi Giivenligi Yonetim Sistemi) ve Bilisim Teknolojileri Altyapi
Kiitiiphanesi (ITIL) hakkinda bilgi sahibi olmak,

Tercihen Project Management Professional (PMP) sertifikasina sahip olmak,

Tercihen ISO 27001 (Bilgi Giivenligi Yonetimi Sistemi) Standardi denetci sertifikasina
sahip olmak,

Tercihen ISO 27001 (Bilgi Giivenligi Yonetim Sistemi) sertifikasinin basari ile alindigi en
az 1 (bir) uygulamada aktif rol almis olmak,

. Tercihen Certified Network Professional (CCNP), CCNP Service Provider (veya CCIP),
Cisco Certified Design Professional (CCDP), Cisco Certified Network Professional Voice
(CCNP Voice) veya CCNP Wireless sertifikalarindan herhangi birine sahip olmak.

Sistem Uzmam (Windows) (2 Kisi)

. Biiyiik 6l¢ekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol acabilecek kritik tiirdeki verilerin bulundugu kamu kurum ve
kuruluslarinda yahut en az 10.000 (on bin) kullanicili Active Directory yapisi bulunan
0zel sektordeki sistem merkezlerinde sistem yoneticisi (admin) olarak en az 3 (iig)
yillik tecriibe sahibi olmak ve belgelemek,

. En az 10.000 kullanicili Active Directory yapisinin kullanildig: bir sistem merkezinde
Microsoft Server (2008, 2012, 2016 veya giincel siiriimleri) igletim sistemleri sistem
yOneticisi (admin) olarak en az 3 (ii¢) y1l tecriibesi oldugunu belgelemek,

Microsoft Certified Solutions Expert (MCSE)  veya Microsoft ~ Certified  Solutions
Associate (MCSA) sertifikasina sahip olmak,

. Microsoft iiriin ve servisleri olan DNS, DHCP, WINS, Certificate Authority, File Server,
Remote Desktop mimarisi, Windows 8/10 isletim sistemlerinin
kurulum, konfigiirasyon, upgrade ve sorun ¢oziimlemesi hakkinda bilgi ve tecriibe sahibi
olmak,

Microsoft Exchange 2010-2016 ve Microsoft Skype Server konularinda kurulum,
konfigilirasyon, upgrade ve sorun ¢dziimleme tecriibelerine sahip olmak,

Microsoft IIS 8 veya giincel siiriimlerinin yonetimi konusunda bilgi ve tecriibe sahibi
olmak,



Microsoft Windows GPO, WSUS ve System Center iiriinleri hakkinda bilgi sahibi olmak,

. Windows sunucu ortamlarinda problem ¢6zme, log inceleme gibi konularda bilgi sahibi
olmak,

Windows sunucularda performans problemlerinin ¢6ziimii konusunda bilgi sahibi olmak,

Sunucu donanimlar1 ve yapilandirmasi (disk, Ethernet, hba, raid vb.) hakkinda bilgi ve
tecriibe sahibi olmak,

Tercihen Bilgi Giivenligi Yonetim Sistemi (ISO 27001) ve Bilisim Teknolojileri Altyap1
Kiitiiphanesi (ITIL) hakkinda bilgi sahibi olmak,

Tercihen Red Hat Certified System Administrator (RHCSA),
Red Hat Certified Engineer (RHCE), Red Hat Certified Architect  (RHCA,  herhangi
biri), Red Hat Certified Virtualization Administrator (RHCVA) sertifikalarindan herhangi
birisine sahip olmak,

. Tercihen VMware Certified Professional (VCP) sertifikasina sahip olmak,

. Tercihen ISO 27001 - Bilgi Giivenligi Yonetimi Sistemi Standardi denetgi sertifikasina
sahip olmak,

. Tercihen ISO 27001 sertifikasinin basari ile alindig1 en az bir uygulamada aktif rol almis
olmak.

Sistem Uzmam (1 Kisi)

. Biiytik 6lgekli bilgi islem birimlerinde veya milli glivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol acabilecek kritik tiirdeki verilerin bulundugu kamu kurum ve
kuruluslarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dis kullanicis1 bulunan 6zel
sektordeki sistem merkezlerinde UNIX, AIX veya Linux (tercihen Red Hat Linux) isletim
sistemlerinin yoneticisi (admin) olarak en az 3 (ii¢) yillik tecriibe sahibi olmak ve
belgelemek,

Sistem yazilimlar1 ve Script Language konusunda en az 3 (ii¢) yillik tecriibe sahibi olmak,
Red Hat Linux Yonetimi konusunda egitim aldigini belgelemek,

. Acik kaynak kodlu isletim sistemleri ve yazilimlar hakkinda bilgi ve tecriibe sahibi
olmak,

DHCP, DNS, Proxy ve benzeri sistem servisleri hakkinda bilgi sahibi olmak,

ISO 27001 (Bilgi Giivenligi Yonetim Sistemi) ve Bilisim Teknolojileri Altyapi
Kiitliphanesi (ITIL) hakkinda bilgi sahibi olmak,

. Yiksek olgekli disk sistemleri ve depolama sistemlerinin (Storage Area Network - SAN)
yoOnetimi, yapilandirilmasi ve donanimlarinin yonetiminde tecriibe sahibi olmak,
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Tercihen Red Hat Certified System Administrator (RHCSA), Red Hat Certified Engineer
(RHCE), Red Hat Certified Architect (RHCA), Red Hat Certified Virtualization
Administrator (RHCVA), IBM Certified System Administrator sertifikalarindan herhangi
birisine sahip olmak,

Tercihen CEH - Certified Ethical Hacker sertifikasina sahip olmak,

Tercihen ISO 27001 (Bilgi Giivenligi Yonetimi Sistemi) Standardi denetgi sertifikasina
sahip olmak,

Tercihen ISO 27001 (Bilgi Giivenligi Yo6netim Sistemi) sertifikasinin basari ile alindig1 en
az 1 (bir) uygulamada aktif rol almis olmak,

Tercihen kurumsal yedekleme yazilimlari, donanimlari, teknolojileri ve ydnetiminde
tecriibe sahibi olmak,

. Tercihen veri depolama teknolojilerine ait sertifika sahibi olmak.

Veri Tabani Giivenligi Uzmam (1 Kisi)

Biiyiik olcekli bilgi islem birimlerinde veya milli glivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum ve
kuruluslarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dis kullanicist bulunan 6zel
sektordeki sistem merkezlerinde bilgi giivenligi uzmani veya sistem yoneticisi (admin)
veya biligim aglar1 yoneticisi (network admin) veya yazilim gelistiricisi olarak en az 4
(dort) y1l ¢alistigini belgelemek,

MSSQL server, Oracle, Postgre SQL, Mongo vb. database konularinda bilgi sahibi olmak,
Veri taban giivenligi konusunda en az 2 yil tecriibe sahibi olmak,

Ajanl ve ajansiz veri tabani giivenligi sistemlerine hakim olmak,

DDL, DML ve DCL kullanici aktivitelerini yorumlayabilmek,

Sistem {izerinden toplanan bilgilerin yorumlanmasi ile giivenlik raporu hazirlayabilmek,

Ozel giivenlik ve denetim politikalar1 olusturabilmek, tarama ve giivenlik filtreleri
hazirlayabilmek,

SOX, PCI gibi giivenlik standartlarina hakim olmak,
Olusturulacak kurallar ile spesifik bir bilgiye gore tarama ve filtreleme yapabilmek.
SIEM Uzmani (1 Kisi)

Biiyiik olcekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol acabilecek kritik tiirdeki verilerin bulundugu kamu kurum ve
kuruluslarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dis kullanicist bulunan 6zel
sektordeki sistem merkezlerinde bilgi glivenligi uzmani veya sistem yoneticisi (admin)
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veya bilisim aglar1 yoneticisi (network admin) veya yazilim gelistiricisi olarak en az 4
(dort) yil ¢alistigini belgelemek,

Linux, Microsoft, 10S gibi sistemlerin log yapilar1 hakkinda bilgi sahibi olmak,

SIEM sistemleri konusunda en az 1 yil tecriibe sahibi olmak,

Syslog, rsyslog, tail2syslog, msrpc, wincollect vb. servis ve protokollere hakim olmak,
Loglarin anlamlandirilmasi konusunda tecriibe sahibi olmak,

Regex kullanim1 konusunda bilgi sahibi olmak,

SIEM sistemleri 6zelinde korelasyon kurallar1 hazirlayabilmek ve hazir korelasyon
kurallarin1 yorumlayabilmek,

Siber saldir tiirleri hakkinda bilgi sahibi olmak,
Microsoft, Linux, AlX, Firewall ve network cihazlari hakkinda bilgi sahibi olmak,
LDAP, AD entegrasyon ve log yonetimleri konularina hakim olmak,

ISO 27001, PCI DSS, COBIT, ISO 22300, ITIL GDPR, KVKK ve NIST konularina
hakim olmak,

Hassas verileri siber saldirganlardan korumak ig¢in giivenlik Onlemleri planlayip
yiirtitebilmek,

. CEH egitimi veya sertifikasini almis olmak,

Anti viriis yazilimi, saldir tespit aracglari, giivenlik duvarlar1 ve igerik filtreleme ile ilgili
uygulamalara hakim olmak,

Risk degerlendirme raporu hazirlayabilmek,

Giivenlik = siireclerini izleyebilmek, olusturabilmek ve yonetebilmek, i¢ denetim
calismalar1 konusunda tecriibe sahibi olmak,

Ag ve Yazilim Giivenligi Uzmam (2 Kisi)

Biiyiik olcekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol acabilecek kritik tiirdeki verilerin bulundugu kamu kurum ve
kuruluslarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dis kullanicist bulunan 6zel
sektordeki sistem merkezlerinde bilgi glivenligi uzmani veya sistem yoneticisi (admin)
veya bilisim aglar1 yoneticisi (network admin) veya yazilim gelistiricisi olarak en az 4
(dort) yil ¢alistigini belgelemek,

Java, NET yazilim dillerine hakim olmak,

Statik kod analizi konusunda en az 1 (bir) yillik tecriibe sahibi olmak,
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Statik kod analizi sonucunda tespit edilen zafiyetlerin giderilmesine yonelik ¢alisma
yapabilmek,

Network cihazlar1 (router, switch, Kablosuz ag cihazlar1 (AP)) konusunda bilgi, giivenlik
taramalar1 ve bulgularin raporlanmasi konusunda tecriibe sahibi olmak,

Siber istihbarat toplanmasi1 ve gerekli aksiyonlarin alinmasi konusunda tecriibe sahibi
olmak,

Firewall cihazlar1 ( IPS, IDS, AV, DDOS vs.), kural yaziliminda ve denetimde tecriibe
sahibi olmak,

Network cihazlarinda giivenlik standardinin saglanmasi amaciyla gerekli taramalarin
gerceklestirilmesi, raporlarin olusturulmasi ve agiklarin giderilmesinde tecriibe sahibi
olmak,

Kimlik Yonetimi, PAM ve Sifre Kasasi kurulumu ve yonetimi hususlarinda bilgi sahibi
olmak.

Sesli ve Goriintiilii Yazihm Gelistirme Uzmani (1 Kisi)

Video konferans iiriin ve donanimlarma ait yazilim kodlarinin gelistirilmesinde en az 3
(ti¢) yillik tecriibe sahibi olmak,

Gergek zamanli ses, goriintii ve veri tagima teknolojilerini (RTMP, WebRTC) kullanarak
uygulama gelistirmis olmak ve Video ¢oziiciileri (Codec) hakkinda bilgi sahibi olmak,

J2EE mimarisinde ¢alisan projelerde aktif olarak en az 1 (bir) y1l caligsmis olmak,
Nesneye dayali programlama ve tasarim kaliplarina hakim olmak,

Spring Framework (Spring MVC, Spring Boot, Spring Data, Spring Cloud) kullanarak
projeler gelistirmis olmak,

REST SOAP Web Servisleri hakkinda bilgi ve tecriibe sahibi olmak,
Versiyonlama araglarindan (Git, SVN vb.) en az birisinde tecriibe sahibi olmak,
Multithread uygulamalar konusunda tecriibe sahibi olmak,

Event driven tasarim konusunda tecriibe sahibi olmak,

Java Swing konusunda tecriibe sahibi olmak,

ECLIPSE veya RAD gibi uygulama gelistirme ortamlarinda ¢aligmis olmak,

JUnit test kiitiiphanesinde tecriibe sahibi olmak,

. Literatiirii takip edebilecek diizeyde Ingilizce bilmek,

Performans odakl1 gelistirmeler ve code refactoring yapabilmek,



Tercihen Web uygulamalari, responsive design, typescript konularinda bilgi sahibi olmak,

Tercihen Angular framework, React veya Vuels kiitiiphanelerinden en az birisiyle
uygulama gelistirmis olmak.

. Android Mobil Uygulama Gelistirme Uzmam (1 Kisi)

Android igletim sisteminde Java ve Kotlin konularina hakim olmak,

SOAP/REST mimarisindeki web servisler, JSON/XML veri aligverisi protokolleri ve
Android networking konularina hakim olmak,

Android frameworkleri ve API'leri konularinda bilgi sahibi olmak,

Android isletim sisteminde Push Notification, Firebase, SQLite, Realm konularinda bilgi
sahibi olmak,

Figma, PhotoShop, Sketch vb. yazilimlar {izerinde yapilan mockup tasarimlari sorunsuz
bir sekilde mobil ortama aktarabilmek,

Nesne tabanli tasarim ve programlama, yazilim tasarim kaliplar1 konularinda bilgi sahibi
olmak,

Versiyonlama araglarindan Git konusunda tecriibe sahibi olmak,

Tercihen yaygin olarak kullanilan mobil yazilim gelistirme desenleri (MVC, MVP,
MVVM vb.) hakkinda tecriibe sahibi olmak,

Tercihen Hibrit (Cross) Platform, Flutter veya React Native konularinda bilgi sahibi
olmak,

Tercihen Google Play Store'da referans uygulama sunabilmek,
Tercihen DevOps, CI/CD siiregleri hakkinda bilgi sahibi olmak,

Tercihen Agile siiregleri hakkinda bilgi sahibi olmak.

. 10S Mobil Uygulama Gelistirme Uzmam (1 Kisi)

i0S isletim sisteminde Objective-C veya Swift programlama konularia hakim olmak,

SOAP/REST mimarisindeki web servisler, JSON/XML veri aligverisi protokolleri ve i0S
networking konularina hakim olmak,

10S frameworkleri ve API'leri konularinda bilgi sahibi olmak,

108 isletim sisteminde UIKit, Core Data, Core Text, Push Notification, Firebase, SQL.ite,
Realm konularinda bilgi sahibi olmak,

Figma, PhotoShop, Sketch vb. yazilimlar iizerinde yapilan mockup tasarimlar1 sorunsuz
bir sekilde mobil ortama aktarabilmek,



Nesne tabanli tasarim ve programlama, yazilim tasarim kaliplar1 konularinda bilgi sahibi
olmak,

Versiyonlama araglarindan Git konusunda tecriibe sahibi olmak,

Tercihen yaygin olarak kullanilan mobil yazilim gelistirme desenleri (MVC, MVP,
MVVM vb.) hakkinda tecriibe sahibi olmak,

Tercihen Hibrit (Cross) Platform, Flutter veya React Native konularinda bilgi sahibi
olmak,

Tercihen Apple App Store'da referans uygulama sunabilmek,
Tercihen DevOps, CI/CD siiregleri hakkinda bilgi sahibi olmak,

Tercihen Agile stirecleri hakkinda bilgi sahibi olmak.

. Yapay Zeka Gelistirme Uzmam (2 Kisi)

En az 3 (ii¢) y1l Python programlama dili tecriibesine sahip olmak,

En az 2 (iki) y1l Veri Madenciligi, Makine Ogrenmesi, Derin Ogrenme, Tahminleme
Modelleri, Yapay Zeka vb. tecriibesine sahip olmak,

Pandas, Keras, Numpy, Scikit-Learn, TensorFlow vb. kiitiiphanelerinin en az 1 (bir)
tanesi lizerinde tecriibe sahibi olmak,

Aktif olarak Jupiter Notebook iizerinde gelistirme tecriibesine sahip olmak,

SQL ve veri modelleme konusunda tecriibe sahibi olmak,

Giglii veri analizi, yorumlama ve veri gorsellestirme becerilerine hakim olmak,
Versiyonlama aracglarindan Git konusunda tecriibe sahibi olmak,

Literatiirii takip edebilecek diizeyde Ingilizce bilmek,

Tercihen Apache AirFlow, MLFlow gibi platformlar hakkinda tecriibe sahibi olmak,

Tercihen makine 6grenmesi algoritmalarindan Gradient-Boosting Machines ve XGBoost
kiitiiphaneleri hakkinda tecriibe sahibi olmak,

Tercihen NLP algoritmalar: ve kiitiiphaneleri konusunda bilgi sahibi olmak,

Tercihen Derin Pekistirmeli Ogrenme algoritmalalar1 ve kiitiiphaneleri konusunda bilgi
sahibi olmak,

. Tercihen Biiyiik Veri ekosistemi (Hadoop, Spark, Hive vb.) hakkinda bilgi sahibi olmak,

Tercihen veri gorsellestirme kiitliphanelerinden Plotly/D3js hakkinda tecriibe sahibi
olmak,

Tercihen Agile siiregleri hakkinda bilgi sahibi olmak.



D GRUBU (3 Kisi)

1.

a.

Sesli ve Goriintiilii Yazihm Gelistirme Uzmam (1 Kisi)

Video Konferans Yazilimlart ve Donanimlar1 konusunda bilgi sahibi olmak,
J2EE mimarisinde ¢alisan projelerde aktif olarak en az 1 (bir) y1l caligmis olmak,
Nesneye dayali programlama ve tasarim kaliplarina hakim olmak,

REST SOAP Web Servisleri hakkinda bilgi ve tecriibe sahibi olmak,
Versiyonlama araglarindan (Git, SVN vb.) en az birisinde tecriibe sahibi olmak,
Literatiirii takip edebilecek diizeyde Ingilizce bilmek,

Performans odakli gelistirmeler ve code refactoring yapabilmek,

Test siiregleri hakkinda bilgi sahibi olmak,

Multithread uygulamalar konusunda tecriibe sahibi olmak,

Event driven tasarim konusunda bilgi sahibi olmak,

Tercihen gergek zamanli ses, goriintii ve veri tasima teknolojilerini (RTMP,WebRTC)
kullanarak uygulama gelistirmis olmak,

Tercihen video ¢oziiciileri (Codec) hakkinda bilgi sahibi olmak.
Enerji Yonetimi Uzmam (1 Kisi)

Algak gerilim / yliksek gerilim bakim onarim veya tesis isletme alanlarinda en az 3 (ii¢)
yillik tecriibe sahibi olmak ve belgelemek,

Sistem Veri Merkezi’nde Trafo, Orta Gerilim Hiicreler, Jeneratorler, Kesintisiz gii¢
kaynaklari, iklimlendirme ve altyapi sistemlerinin operasyonu ve yonetimini konusunda
en az 1 (bir) yillik tecriibe sahibi olmak ve belgelemek,

Veri Merkezi ve ofislerin yangin algilama ve sondiirme sistemleri konusunda bilgi ve
tecriibe sahibi olmak,

Jenerator ve UPS sistemleri konusunda bilgi ve tecriibe sahibi olmak,
Veri Merkezi iklimlendirme konusunda bilgi ve tecriibe sahibi olmak,

BMS (Bina Yonetim Sistemi) ve PMS (Enerji Yonetim Sistemi) sistemleri konusunda
bilgi sahibi olmak,

Veri Merkezi PDU yonetimi ve elektrik kablolama konusunda bilgi ve tecriibe sahibi
olmak,

Proje uygulama ve kontrol konularinda tecriibe sahibi olmak,



i.  Veri merkezi altyapisini olusturan enerji ve iklimlendirme bilesenlerinin takibi ve
izlenmesi konularinda bilgi ve tecriibe sahibi olmak,

J. Veri Merkezi Seviye Siniflandirma Sistemi (TIER Classification System) standartlar
konusunda bilgi sahibi olmak,

k. Ekipmanlar iizerinde meydana gelen arizalarin analizini yapabilmek, sorunlarin
nedenlerini, ariza ve bakim ekipleri ile tespit edebilmek ve raporlayabilmek,

|.  Bina otomasyon sistemleri i¢in enerji yonetimi prosediirleri hazirlama konusunda bilgi
sahibi olmak,

m. Tercihen ISO 50001:2018 Enerji Yonetim Sistemi (EYS) egitimini aldigin1 belgelemek.
3. Yapay Zeka Gelistirme Uzmam (1 Kisi)

a. Enaz 2 (iki) y1l Python programlama dili tecriibesine sahip olmak,

b. Enaz 1 (bir) y1l Makine Ogrenmesine yonelik "Veri Analiz" tecriibesine sahip olmak,

c. Veri analizi kapsaminda, verileri inceleme, temizleme, doniistirme ve modelleme
konularinda tecriibe sahibi olmak,

d. Aktif olarak Jupiter Notebook tizerinde gelistirme konusunda tecriibe sahibi olmak,
e. Versiyonlama araglarindan Git konusunda tecriibe sahibi olmak,

f. Literatiirii takip edebilecek diizeyde Ingilizce bilmek,

g. SQL ve veri modelleme konusunda tecriibe sahibi olmak,

h. Tercihen Apache AirFlow, MLFlow gibi platformlar hakkinda tecriibe sahibi olmak,

I.  Tercihen veri gorsellestirme kiitliphanelerinden Plotly/D3js hakkinda tecriibe sahibi
olmak,

J.  Tercihen Agile siiregleri hakkinda bilgi sahibi olmak.
IT) BASVURU TARIHI, SEKLI VE ISTENILEN BELGELER:

Adaylar bagvurularin1 04/11/2020-18/11/2020 tarihleri arasinda saat 23:59:59’a
kadar pgm.adalet.gov.tr internet adresi lizerinden iiye girisi yaparak elektronik bagvuru yoluyla
gerceklestireceklerdir. Sahsen veya posta yoluyla yapilan bagvurular kabul edilmeyecektir.

Adaylar ilan edilen ayn1 veya farkli gruptaki pozisyonlardan en fazla ikisine bagvurabilecektir.

Adaylarm bagvuru yapilacak pozisyon i¢in gerekli evraki sisteme eksiksiz olarak ytliklemek
suretiyle bagvuru iglemini tamamlamasi gerekmektedir.

Adaylarm 6grenim durumlar1 Yiiksekogretim Bilgi Sistemi web servisleri araciligr ile alinacaktir.

Adaylarin 2020 KPSSP3 puani OSYM web servisleri araciligi ile alinacaktir. (KPSS puani


https://www.turkiye.gov.tr/adalet-is-basvurusu?islem=ilan

olmayan adaym KPSS puan1 70 (yetmis) olarak dikkate alinacaktir.)

Adaylarin Yabanci Dil Bilgisi Seviye Tespit Sinavi (YDS) puan1t OSYM web servisleri aracilig
ile alinacaktir. YDS puaninin olmamasi durumunda OSYM tarafindan belirlenen "Yabanci Dil
Sinavlar1 Esdegerlikleri" ne gore kabul edilen YDS dengi puan1 gosterir belge taratilarak sisteme
yiiklenecektir. YDS puani veya esdeger belgesi olmayan adaylarin yabanci dil puani 0 (sifir)
olarak degerlendirilecektir.

Adaylarin giincel programlama dillerinden en az ikisini bildigine iliskin belge veya belgeler
sisteme taratilarak yiiklenecektir. (Transkript belgesi de kabul edilecektir.)

Adaylar yazilim, yazilim tasarimi ve gelistirilmesi ile bu siirecin yonetimi konusunda veya biiyiik
Olcekli ag sistemlerinin kurulumu ve yonetimi konusunda mesleki tecriibelerine iligkin kase ve
1slak imza ile onaylanmis hizmet belgesi veya belgelerini sisteme taratarak ytikleyecektir.
(Mesleki tecriibenin belirlenmesinde; bilisim personeli olarak 657 sayili Kanuna tabi kadrolu
veya ayni Kanunun 4 iincii maddesinin (B) bendi ile 399 sayili Kanun Hiikmiinde Kararnameye
tabi sozlesmeli statiideki hizmetler ve Sosyal Giivenlik Kurumuna tabi 6zel kesimde bilisim
personeli olarak gectigi belgelenen hizmet siireleri dikkate alinir.)

Adaylarin bagvuruda bulunacaklar1 pozisyonda ¢alistiklarini gosterir belgenin kontroli
amaciyla https://www.turkiye.gov.tr/sgk-tescil-ve-hizmet-dokumu adresinden alinan barkodlu
belgenin indirilerek sisteme yiiklenmesi gerekecektir.

Ayrica adaylarin her bir pozisyon i¢in istenilen belgeleri sisteme tek tek yliklemeleri
gerekmektedir. Yiiklenen belgelerdeki yanlisliklar ile eksiklerden adaylar sorumlu olacaktir.

Adaylarin detayli 6zge¢mislerini (CV) ve fotograflarini1 (JPG, JPEG formatinda) sisteme
yuklemesi gerekecektir.

Adaylardan gerekli durumlarda; sisteme yiiklenen belgelerin asillari istenilebilecektir.

Adaylarin bagvuru islemi tamamlandiktan sonra “Basvurularim” ekranindan basvurularinin
tamamlanip tamamlanmadigini kontrol etmeleri gerekmektedir. “Basvurularim” ekranindan
“Bagvuru Tamamlandi” ibaresi goriilmeyen higbir bagvuru ilgili komisyon tarafindan
degerlendirilmeye alinmayacaktir.

III) BASVURULARIN DEGERLENDIRILMESI VE SONUCLARININ DUYURULMASI

Bagvuru sartlarini tagiyan aday adaylari arasindan 2020 yilinda yapilan Kamu Personeli Se¢me
Sinavi B Grubu (2020-KPSSP3) puaninin %70 (yiizde yetmis)’i ile Yabanci Dil Bilgisi Seviye
Tespit Sinavi (YDS) (veya buna denkligi Yiiksekogretim Kurulu’nca kabul edilen sinavlardan
YDS dengi) puaninin %30 (ylizde otuz)’u hesaplanarak elde edilecek toplam puana gore her bir
pozisyon icin ayr1 ayr1 en yiiksek puana sahip aday adayindan baslanarak olusturulacak
siralamaya gore alim yapilacak personel pozisyonunun 10 (on) kat1 aday arasindan Bakanligimiz
tarafindan gerceklestirilecek sozlii sinav bagari sirasina gore yerlestirme yapilacaktir. KPSS puani
olmayan veya belge ibraz etmeyenlerin KPSS puan1 70 (yetmis) olarak dikkate alinacak olup,
yabanci dil sinavi puanina iligkin belge ibraz etmeyenlerin yabanci dil puani 0 (sifir) olarak


https://www.turkiye.gov.tr/sgk-tescil-ve-hizmet-dokumu

hesaplanacaktir.

Yukaridaki degerlendirmeye gore sozlii sinava ¢agirilmaya hak kazanan
adaylar www.adalet.gov.tr internet adresinden ilan edilecektir.

IV- SOZLU SINAV YERI, TARiIHI, KONULARI

SozIu sinav yeri ve tarihi  www.adalet.gov.tr internet adresinden ilan edilecektir.

Sozlii Sinav Konulari;

1.
2.
3.

16.
17.

18.

UNIX/LINUX isletim sistemleri,

ORACLE veritaban1 yonetimi ve SQL,

Java EE Uygulama Sunucusu,

Sunucu Sistemleri,

Disk Sistemleri ve SAN,

Java ile yazilim gelistirme (swing/web/web services),
Mobil yazilim teknolojileri,

Bilisim Aglar1 (network),

Giivenlik sistemleri (IDS/IPS, Firewall, Load Balancer, Antiviriis, Web Gateway, E-mail
Gateway, vb.),

. Microsoft sunucu isletim sistemleri,
. Proje yonetimi ve siire¢ takibi,

. Rekabet ve satin alma siirecleri,

. 27001 Bilgi Giivenligi,

. Altyap1 ve donanim giivenligi,

. Sunucu sanallastirma ve disk sanallagtirma teknolojileri,

CISSP ve CEH,
GIAC Sertifikalarindan ilgili sertifika konular,

Yukarida 6zel sartlarda belirtilen tiim hususlar.

Yine yukarida zorunlu veya tercihen aranan sartlarla ilgili s6zlii esnasinda gerektiginde ilave
sorular sorulacak ve uygulamali testler yapilacaktir.

V) SOZLU SINAV SONUCUNUN ACIKLANMASI


http://www.adalet.gov.tr/
http://www.adalet.gov.tr/

S6zlii sinav sonucunda 100 tam puan tizerinden 70 ve daha fazla puan alan adaylar arasindan
puan sirasina gore, ilan edilen personel pozisyon sayisi kadar aday asil olarak belirlenecektir.

Sozlii sinav sonucunda basarili olan adaylar ile bu adaylardan istenilecek
belgeler www.adalet.gov.tr internet adresinden ilan edilecektir.

VI) SOZLESME SURESI VE UCRET
Sozlesme siireleri mali y1l ile sinirlidir.

So6zlesmeli Bilisim Personeline, 375 sayili Kanun Hiikkmiinde Kararnamenin ek 6 nc1 maddesi
hiikmii uyarinca s6zlesme iicreti disinda herhangi bir ad altinda (ek 6deme, fon, fazla mesai v.s.)
baskaca bir 6deme yapilamaz. Aylik briit s6zlesme ticreti tavani, 657 sayili Devlet Memurlari
Kanunu’nun 4 iincii maddesinin (B) fikrasina gore istthdam edilenler i¢in 6/6/1978 tarihli ve
7/15754 sayil1 Bakanlar Kurulu Karart ile yiiriirliige konulan S6zlesmeli personel ¢alistirilmasina
iligkin esaslarin 3. maddesinde tespit edilen s6zlesme iicret tavaninin (yilin son alt1 ay1 igin
belirlenen iicret tavan1 7.536,85 TL’dir) vize cetvelinde belirtilen katlari ile carpimi sonucu
bulunacak tutar olacaktir. Ancak Bakanligimiz, yukaridaki tavan iicretlerinin altinda sdzlesme
diizenlemeye ve 6deme yapmaya yetkilidir.

Ucret Cetveli:
A Grubu 5 kata kadar
B Grubu 4 kata kadar
C Grubu 3 kata kadar
D Grubu 2 kata kadar

Gergege aykir1 beyanda bulundugu tespit edilenlerin, kazanmais olsalar dahi sinavlari gegersiz
sayilarak atamalar1 yapilmayacak, atamas1 yapilmis olanlarin atamalari iptal edilecek, yapilan
iicret ddemeleri geri alinacaktir.

Kamuoyuna duyurulur.


http://www.adalet.gov.tr/

